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Ausgangslage
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Ausgangslage
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Cloud Strategie
Rechtsgrundlage und Auftrag des Stadtrats

§ 6. ! Das offentliche Organ kann das Bearbeiten von Informa- Bearbeiten
tionen Dritten tibertragen, sofern keine rechtliche Bestimmung oder im Auftrag

vertragliche Vereinbarung entgegensteht.
> Es bleibt fiir den Umgang mit Informationen nach diesem Gesetz

verantwortlich.

§6 Gesetz uber die Information und den Datenschutz (IDG), LS 170.4

Externe Cloud-Services ermdglichen
Die Stadt Zurich nutzt, wo sinnvoll, externe Cloud-Services auf

rechtskonforme, sichere und risikoarme Weise, um von Innovationen

oder von Kostenvorteilen zu profitieren.
StRB 401 vom 18.05.2016
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Beratungsprozess :
CIoud Strategle 1. Schr!tt. Foll<us auf Azure |
] ) neue 2. Schritt: weitere Cloud-Anbieter
Hybrlde Multicloud Ny Anwendung
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I Anwendungen im RZ

: — IT-Prozesse

L neue . :

T[T TTTTTT > Plattform — fertige Losungen aus einer Hand
— zeitnah, oft kostengunstig
Innovationsprozess - Bausteine fiir die Digitalisierung — einfach ausprobieren, ohne
«Legokasten» Investitionen
Glenfis Cloud Talk, 19.05.2021 . . H H
Stact Zirich Cloud Sarvices i der Stadt Zirich — Erschliessung neuer Technologien — schneller Einstieg
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Vorgehen bei Cloud-Vorhaben

ISDS-Prozess

1) Verantwortung klidren

v

2) Schutzbedarf
bestimmen

v

3) Risiken ermitteln

b

4) SOLL-Massnahmen
definieren

v

Beurteilungs-

5) IST-Massnahmen
priifen

grundlagen

¥

6) Massnahmen beim
Auftraggeber konzipieren

7) Beurteilung

Formular ISDS-

R

Beispiele von Schutzmassnahmen

Vertrag prifen (§25 Verordnung dber die
Information und den Datenschutz (IDV),
LS 170.41)

Datenhaltung CH, EU

Zertifizierungen (z.B. ISO 27001, ISO
27018, BSI C5)

Administration der Identitaten

Portierung der Daten

Speziell bei PaaS:
Sichere Konfiguration der Bausteine

Speziell bei SaaS:

Sicherheitsniveau des Cloud-Providers,
der fur den SaaS-Anbieter die Plattform /
Infrastruktur bereitstellt

Grundlageninformationen

Auflagen und
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Cloud Statistik
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17%

Beispiele:
— Falkenkamera Josefstrasse

— SAP SuccessFactors

264 Vorhaben (Stand 03.05.2021)

86% Kleinprojekte (4-Jahreskosten < 150K)
bei 84% Geschaftsnutzen / Agilitat als Treiber
76% sind Neueinfiihrungen (24% Ablésung)
Rechenzentrum: EU 51%, CH 38%, USA 11%
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Serviceangebot der OIZ (fur PaaS): Idee

Dienstabteilung Neue Technologien erschliessen Dienstabteilung
Geschiftsprozess o ) Geschiftsprozess
Agilitat erhéhen
UseCase UseCase
Development + Deployment Prozess
Externe Entwicklung OIZ Entwicklung
Cloud Basis (fiir Azure Services)
Governance
Datenmanagement Strukturen + Regeln IT-Prozesse
Compliance + ISDS Providermanagement Techn. Integration

Portabilitat und Inter- stabiler
operabilitat der Informationen Betrieb

sichere und rechts-
konforme Nutzung

klare skalierbare
AKV Prozesse

Cloud Provider

Azure Services

Microsoft
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Serviceangebot der OIZ: Umsetzung
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Das Serviceprodukt «Cloud Umgebung Azure» ermdoglicht die Nutzung von Bausteinen aus der Azure Cloud
von Microsoft fur den Bau von Losungen. Eine ausfuhrliche Beschreibung ist im Servicekatalog der OIZ.
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Serviceangebot der OIZ: Anwendungsbheispiel PowerQuality

Stadt Zurich
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Ausblick

— Microsoft 365

— Wiederkehrende Compliance-Aufgaben / -Prozesse

— Container Management Plattform

— Identity and Access Management fur Cloud-Anwendungen
— Monitoring von Cloud Ressourcen

— Konfiguration von Cloud Ressourcen
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